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¿Cuál es el enfoque de Microsoft?

Microsoft Zero Trust
Un enfoque proactivo de la seguridad 
que utiliza controles adaptativos y 
una verificación continua para
prevenir y responder a las amenazas 
con mayor rapidez y eficacia

Basado en:
- Verificación Explicita.

- Uso de mínimos privilegios.

- Asumir las brechas.
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Procedimientos de seguridad operativa

¿Qué deberíamos hacer para mejorar nuestra seguridad operativa?
Definir e implementar procedimientos recomendados que un fabricante líder en el mercado de la 
seguridad como Microsoft nos da para mejorar nuestra postura de seguridad

Recomendaciones: https://learn.microsoft.com/es-es/azure/security/fundamentals/operational-best-
practices

¿Qué entiende Microsoft por eso de la “seguridad operativa”?
Son los servicios, controles y características disponibles que los usuarios tienen disponibles para proteger 
sus datos, Apps y otros recursos desplegados en Azure

¿En qué está basada la seguridad operativa disponible en Azure?
Se engloba en el marco que incluye el conocimiento adquirido a través de diversas funcionalidades 
exclusivas de Microsoft, tales como, el ciclo de vida de desarrollo de seguridad (SDL), el 
programa Microsoft Security Response Center y un conocimiento en profundidad del panorama de 
amenazas de ciberseguridad.

https://learn.microsoft.com/es-es/azure/security/fundamentals/operational-best-practices
https://www.microsoft.com/sdl
https://www.microsoft.com/msrc?rtc=1
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Gestionar/supervisar contraseñas de usuario

Tener el nivel adecuado de protección de contraseñas en la nube
Prácticas recomendadas por Microsoft, dirigidas a usuarios de las plataformas de identidad de Microsoft 
(Azure Active Directory, Active Directory y cuenta de Microsoft).

Microsoft Password Guidance

Supervisar las acciones sospechosas relacionadas con nuestros usuarios
Supervisar tanto los usuarios en riesgo como los inicios de sesión en riesgo mediante los informes de 
seguridad de Azure AD.

Detectar y corregir de forma automática las contraseñas de alto riesgo
Con Azure AD Identity Protection (Azure AD Premium P2) podemos detectar posibles vulnerabilidades, 
configurar respuestas automáticas a acciones sospechosas detectadas e investigar incidentes y tomar 
medidas adecuadas para resolverlos

https://www.microsoft.com/en-us/research/publication/password-guidance/
https://learn.microsoft.com/es-es/azure/active-directory/identity-protection/overview-identity-protection
https://learn.microsoft.com/es-es/azure/active-directory/identity-protection/overview-identity-protection
https://learn.microsoft.com/es-es/azure/active-directory/identity-protection/overview-identity-protection


https://www.microsoft.com/en-us/research/publication/password-guidance/

https://www.microsoft.com/en-us/research/publication/password-guidance/
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Gobierno de suscripciones en nuestra tenant

¿Cómo puedo tener el control de todas mis suscripciones?
Usando un grupo de administración raíz (NO crear otros grupos de administración en el directorio raíz) para 
asignar elementos de seguridad aprobados por nuestra empresa (directivas, permisos, etc) y 
aplicarlos de manera uniforme a todos los recursos de Azure estén en la suscripción que estén

¿Qué elementos de seguridad se aplicarán a toda la empresa?
Tenemos que definir cuidadosamente que elementos comunes aplicaremos en todas las 
suscripciones de nuestro grupo de administración raíz

Planificar y probar cualquier cambio administrativo que realicemos a este nivel
Ahí que tener mucho cuidado con los “falsos positivos” que podamos tener cuando 
implementemos nuestros cambios a nivel del grupo de administración raíz, ya que estos 
afectarán a todos los recursos desplegados en nuestras suscripciones de Azure



10

Blueprints

¿Cómo puedo tener el control de todas mis suscripciones?
El servicio Azure Blueprints permite a los arquitectos Cloud y personal de TI definir un conjunto 
repetible de recursos de Azure a implementar y que cumplen con los estándares, patrones y 
requisitos de la empresa.

¿Para que los puedo usar?
Azure Blueprints permite a los equipos de desarrollo aprovisionar y crear rápidamente 
entornos con un conjunto de componentes integrados, con la confianza de que se crean de 
acuerdo a la normativa de la organización.

¿En que se diferencia Azure Blueprints de las plantillas ARM de despliegue?
Azure Blueprints crea una relación continúa entre la definición del plano técnico (lo que debe 

implementar) y su asignación (lo que se ha implementado). Con esta relación tenemos un seguimiento y 
auditoría de cada implementación. Azure Blueprints también puede actualizar varias 
suscripciones a la vez que se rigen por el mismo plano técnico.

https://learn.microsoft.com/es-es/azure/governance/blueprints/overview
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Supervisar los servicios de almacenamiento

Detectar cambios inesperados en nuestras Apps
Tenemos que supervisar continuamente el almacenamiento que usa nuestra App para detectar 
cualquier cambio inesperado de comportamiento (tiempos de respuesta más lentos, etc). 

¿Cómo podemos detectar problemas en nuestras Apps?
Con Analytics podríamos detectar de forma temprana posibles errores en nuestras Apps 
desplegadas en Azure.
Por poner un ejemplo, con la herramienta Azure Storage Analytics obtendremos métricas de los 
datos almacenados en nuestras cuentas de almacenamiento de Azure.
Microsoft recomienda usar estos datos para hacer un seguimiento de solicitudes, analizar 
tendencias de uso y diagnosticar problemas con nuestras cuentas de almacenamiento.

https://learn.microsoft.com/es-es/azure/storage/common/storage-analytics
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Prevenir/detectar/responder a las amenazasAgenda
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Microsoft Defender for Cloud

¿Cómo puedo tener el control de la seguridad sobre los objetos en Azure?
Microsoft Defender for Cloud ayuda a detectar, evitar y responder contra amenazas, dándonos 
más visibilidad y control sobre la seguridad de nuestros recursos de Azure.

¿Qué nos ofrece Microsoft Defender for Cloud?
Identificar y corregir vulnerabilidades de seguridad, aplicar controles de acceso y de App para 
bloquear actividades malintencionadas, detectar amenazas mediante análisis e inteligencia 
global y responder rápidamente en caso de sufrir un ataque

Tener la información de un solo vistazo
Defender for Cloud nos permite visualizar desde un único lugar el estado de seguridad de todos 
nuestros recursos on-premise, en Azure y/o en otras Clouds. 
Comprobaremos sí se han configurado/implementado nuestros controles e identificar cualquier 
recurso que demande atención

https://learn.microsoft.com/es-es/azure/defender-for-cloud/defender-for-cloud-introduction
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Microsoft Defender for Endpoint

¿Microsoft Defender for Cloud se integra con Defender for Endpoint?
Sí, proporcionándonos funcionalidades completas de detección y respuesta EDR.
Podemos detectar anomalías y vulnerabilidades,  respondiendo a ataques avanzados en 
nuestros servidores supervisados por Defender for Cloud (por ejemplo)

Secure Score
Revisar la puntuación de nuestra implementación en Azure, para obtener recomendaciones 
resultantes de las iniciativas y directivas de Azure integradas en Microsoft Defender for Cloud. 
Recomendaciones sobre posibles riesgos (actualizaciones de seguridad, protección de puntos de conexión, 

cifrado, configuraciones de seguridad, ausencia de WAF, máquinas virtuales conectadas a Internet, etc)

Secure Score se basa en controles del Centro de seguridad de Internet (CIS) y nos permite 
realizar pruebas comparativas de la seguridad de Azure de nuestra empresa con otros orígenes 
externos (empresas que realizar una actividad económica parecida la nuestra, con mismo número de usuarios, etc). 
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Microsoft Sentinel

¿Qué es Microsoft Sentinel (SIEM)?
Es una solución de administración de eventos e información de seguridad (SIEM) y respuesta 
automatizada de orquestación de seguridad (SOAR) escalable y nativa Cloud.
Análisis de seguridad inteligentes frente a amenazas vía detección de alertas, visibilidad de 
amenazas, búsqueda proactiva y respuesta automatizada antes amenazas

Podemos habilitar la integración nativa con…
Podemos integrarnos con el resto de soluciones de Microsoft Defender for Cloud, Microsoft 
Defender for Endpoint, etc

¿Integraciones de Microsoft Sentinel con otros servicios?
Podemos integrar tanto soluciones de Microsoft (Azure Active Directory, Azure Web Application Firewall, 

Azure Monitor) como de terceros (prácticamente con cualquier otro tipo de origen de dato)

https://learn.microsoft.com/es-es/azure/sentinel/connect-data-sources
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Supervisar nuestros elementos de RedAgenda
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Ciclo de Vida de las Apps en Azure

¿En qué metodología nos basamos?
La seguridad tiene que estar en el centro durante todo el ciclo de vida de una App, desde su 
diseño e implementación hasta la implementación y las operaciones. 
Para proteger un Servicio/App en Azure tenemos que conocer bien la arquitectura de la App y 
centrarlas en los cinco pilares de la calidad del software (Recomendado por Microsoft)

¿Ciclo de vida del Desarrollo de la Seguridad (SDL)?
La seguridad y la privacidad están integradas en la plataforma Azure, comenzando por el ciclo 
de vida del desarrollo de la seguridad (SDL). El SDL aborda la seguridad en cada fase de 
desarrollo e actualización continua seguro de la misma en todo su ciclo de vida

Ponme un ejemplo… ¿Qué podemos hacer para frenar ataques DDoS?
Podemos escalar los objetos que forman nuestras Apps horizontalmente (varias instancias en Azure 

App Service, Conjunto de disponibilidad en VMs). Podemos usar AGSs (grupos de seguridad a nivel de Apps), 
etiquetas de servicio, IPs privadas, Puntos de conexión de servicio, Azure Policy, Locks, etc.

https://learn.microsoft.com/es-es/azure/architecture/guide/pillars
https://www.microsoft.com/sdl
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Azure Policy

¿Qué es Azure Policy?
Es un servicio de Azure que crea, asigna y administrar directivas. Estas directivas aplican reglas 
y efectos a los recursos, para cumplir con los estándares corporativos y los SLAs. 
Evaluación continua de los recursos que incumplen las directivas asignadas y los roles de los 
usuarios, dentro de nuestra empresa que deben crearlos, implementarlos y evaluar su impacto

¿Qué nos aporta Azure Policy?
Es la representación técnica de las directivas escritas de la empresa. Para reducir la confusión y 
aumentar la coherencia, asigne todas las definiciones de Azure Policy a las directivas de la 
organización. Primero con efecto Audit y una vez que comprobemos que todo funciona como 
queremos y sólo entonces lo cambiaremos por los efectos deny y/o remediate

Azure Locks… ¿Puedo bloquear el acceso a los objetos de Azure?
Como administradores, podemos bloquear una suscripción, un grupo de recursos o un recurso
concreto en el portal de Azure para protegerlos contra eliminaciones y modificaciones 
accidentales de nuestros usuarios. El bloqueo invalida los permisos que el usuario pueda tener.

https://learn.microsoft.com/es-es/azure/governance/policy/concepts/definition-structure#display-name-and-description
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Supervisar nuestra conectividad

¿Cómo puede saber que pasar en la red, desde o a Azure?
Con Azure Network Watcher es un servicio regional. Con herramientas de diagnóstico y 
visualización para supervisar y diagnosticar problemas en nuestra red tanto hacia y desde 
Azure

Logs del tráfico de red que viajan a través de nuestros NSGs
Ver al detalle los patrones de tráfico de red mediante los registros de flujo del grupo de 
seguridad de red. La información de los registros de flujo le ayuda a recopilar datos para el 
cumplimiento, la auditoría y la supervisión del perfil de seguridad de red.

¿Problemas de conexión y con nuestra VPN?
Con Network Watcher podemos diagnosticar los problemas más comunes de conexión y VPN 
Gateway. No solo puede identificar el problema, sino también usar registros detallados para 
investigar más allá.

https://learn.microsoft.com/es-es/azure/network-watcher/network-watcher-monitoring-overview
https://learn.microsoft.com/es-es/azure/network-watcher/network-watcher-nsg-flow-logging-overview
https://learn.microsoft.com/es-es/azure/network-watcher/network-watcher-diagnose-on-premises-connectivity
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Valores predeterminados de seguridad en 
Azure Active Directory

¿Microsoft habilita alguna medida de seguridad cuándo creamos una tenant?
Sí, Microsoft en el momento de la creación de una nueva tenant, que implementa por defecto 
una serie de medidas predeterminadas de seguridad a nivel de Azure Active Directory. Para 
empresas que no saben cómo ni por dónde empezar pero quieren más seguridad y que usan 
las licencias gratuitas de Azure Active Directory.

¿Por qué y cuáles son los valores predeterminados implementados por defecto?

Los valores predeterminados de seguridad nos dan protección contra ataques de identidad con 
opciones preconfiguradas por Microsoft:

• Exigir que todos los usuarios se registren en Azure AD Multi-Factor Authentication.
• Exigir que los administradores realicen la autenticación multifactor.
• Exigir que los usuarios realicen la autenticación multifactor cuando sea necesario.
• Bloquear los protocolos de autenticación heredados.
• Proteger las actividades con privilegios (p.e. El acceso a Azure Portal, etc).
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Valores predeterminados de seguridad en 
Azure Active Directory

¿Cómo podemos habilitar los valores 
de seguridad predeterminados en 
nuestro Azure Active Directory?:

1. Inicie sesión en Azure Portal como 
administrador de seguridad, administrador 
de acceso condicional o administrador 
global.

2. Vaya a Azure Active Directory > 
Propiedades.

3. Seleccione Administrar valores 
predeterminados de seguridad.

4. Establezca Habilitar valores 
predeterminados de seguridad en Sí.

5. Seleccione Guardar.

URL: https://learn.microsoft.com/es-es/azure/active-directory/fundamentals/concept-fundamentals-security-
defaults#enabling-security-defaults

https://portal.azure.com/
https://learn.microsoft.com/es-es/azure/active-directory/fundamentals/concept-fundamentals-security-defaults#enabling-security-defaults
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Procedimientos recomendados de seguridad

Para diseñadores, arquitectos, desarrolladores que compilen e implementen soluciones seguras de Azure.

• Servicios en la nube de Microsoft y seguridad de red
• Procedimientos recomendados para la seguridad de las bases de datos de Azure
• Procedimientos recomendados de cifrado y seguridad de datos en Azure
• Procedimientos recomendados de administración de identidades y la seguridad del control de acceso en Azure
• Procedimientos recomendados de seguridad de la red de Azure
• Procedimientos recomendados de seguridad operativa de Azure
• Procedimientos recomendados de PaaS de Azure
• Procedimientos recomendados de seguridad de Azure Service Fabric
• Procedimientos recomendados de seguridad para las máquinas virtuales de Azure
• Implementación de una arquitectura de red híbrida segura en Azure
• Procedimientos recomendados de seguridad de Internet de las cosas
• Protección de bases de datos PaaS en Azure
• Protección de aplicaciones web y móviles PaaS con Azure App Service
• Protección de aplicaciones web y móviles PaaS con Azure Storage
• Procedimientos de seguridad recomendados para cargas de trabajo de IaaS de Azure

https://learn.microsoft.com/es-es/azure/security/fundamentals/network-best-practices#adopt-a-zero-trust-approach
https://learn.microsoft.com/es-es/azure/azure-sql/database/security-best-practice
https://learn.microsoft.com/es-es/azure/security/fundamentals/data-encryption-best-practices
https://learn.microsoft.com/es-es/azure/security/fundamentals/identity-management-best-practices
https://learn.microsoft.com/es-es/azure/security/fundamentals/network-best-practices
https://learn.microsoft.com/es-es/azure/security/fundamentals/operational-best-practices
https://learn.microsoft.com/es-es/azure/security/fundamentals/paas-deployments
https://learn.microsoft.com/es-es/azure/security/fundamentals/service-fabric-best-practices
https://learn.microsoft.com/es-es/azure/security/fundamentals/iaas
https://learn.microsoft.com/es-es/azure/architecture/reference-architectures/dmz/secure-vnet-hybrid
https://learn.microsoft.com/es-es/azure/iot-fundamentals/iot-security-best-practices
https://learn.microsoft.com/es-es/azure/security/fundamentals/paas-applications-using-sql
https://learn.microsoft.com/es-es/azure/security/fundamentals/paas-applications-using-app-services
https://learn.microsoft.com/es-es/azure/security/fundamentals/paas-applications-using-storage
https://learn.microsoft.com/es-es/azure/security/fundamentals/iaas
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