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Defender for Cloud

Security from code to cloud

 Introduction

o Le contexte dans lequel évoluent les entreprises francaises

- Présentation de la CNAPP et de notre stratégie
o Présentation de la solution
o Principaux facteurs de différenciation
o Modele de pricing de la solution

» Pour aller plus loin

o Quelques chiffres et arguments clés
o Ressources pour approfondir le sujet
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Introduction

Contexte dans lequel évoluent les entreprises francaises




9 5% @ Technologies

cloud natives

des nouvelles
initiatives seront
cloud-native d'ici |
20257

(o)
degrgﬂsa/tic:ns @ Multicloud

adoptent le
multi-cloud? |

500+ e Accélération du

Nouvelles
applications rylthme de
développées | deV6|0ppement
dans une

entreprise en
moyenne3

Le cloud
apporte
évolutivité et
agilité mais...

Il s'agit d'une
cible croissante
en matiere de
cybersecurité

Des violations

des attaques
dans le cloud

concernaient des
données stockées
dans le cloud*

Augmentation ‘ 82%

a 54%

SIIOS de @ Des organisations
seécurite n'incluent pas la

| sécurité dans la
phase de
développement?

' 4,88

Augmentation

du colit d'une mIIIIOnS
violation de | Co(t moyen d'une
) violation de données®

donneées



o

4
Que se passe-
t-il dans vos
environnemen
ts cloud ?

Ou sont mes ressources ?

Ou se trouvent mes données ?

Ces ressources devraient-elles
étre exposées a Internet ?

Qui peut accéder a mes
données ?

Mes applications Gen Al
exposent-elles des données
sensibles ?

Mon code a-t-il des
informations
d'identification exposées ?

Ou se trouvent les vulnérabilités
critiques dans le contexte du
risque commercial et de
I'exploitabilité ?

Y a-t-il des menaces actives dans
mon environnement cloud ?

Comment puis-je réagir rapidement ?

Le client final est toujours responsable de ces sujets !
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Pizza en tant que service
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La plateforme CNAPP de Microsoft

Defender for Cloud




Lexique DevSecOps

Acronyme

Description

Typologie

DevSecOps

Pipeline CI/CD

CNAPP

CSPM

CIEM

cwp

CDR

Approche intégrant la sécurité dés la conception et tout au long du cycle de développement logiciel et des opérations.
Favorise I'automatisation, la collaboration et la réduction proactive des risques.

Processus d'intégration continue et de déploiement continu, automatisant tests, intégration et déploiement du code pour
une mise en production rapide et fiable.

Cloud-Native Application Protection Platform. Plateforme intégrée protégeant les applications cloud dés leur conception,
en combinant sécurité et surveillance.

Cloud Security Posture Management. Outil pour vérifier et corriger la configuration des environnements cloud afin de
respecter les meilleures pratiques de sécurité.

Cloud Infrastructure Entitlement Management. Gére et surveille les acces, réles et autorisations dans le cloud pour que
chaque identité dispose uniqguement des priviléges nécessaires.

Attention : Ne confondez pas avec SIEM (Security Information and Event Management).

Cloud Workload Protection. Sécurise les charges de travail (machines virtuelles, conteneurs, fonctions serverless) dans le
cloud en surveillant leur configuration et leur comportement.

Cloud Detection and Response. Permet de détecter en quasi temps réel des activités suspectes dans le cloud et d'y
répondre rapidement pour contenir et neutraliser les incidents.

Culture/Méthodologie

Méthodologie de développement

Solution de cybersécurité

Solution de cybersécurité

Solution de cybersécurité

Solution de cybersécurité

Solution de cybersécurité



Sécurité multicouche Code to Cloud
Vue d’ensemble Defender for Cloud CSPM + CIEM

Réduire continuellement les risques

Gestion contextuelle et hiérarchisée de la posture de sécurité
tout au long du cycle de vie des applications cloud

&
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Sécurité AppSec + CI/CD Securite com!olete CWP+ CDR
du code a )
Permettre un I'exécution Corrigez les menaces plus
développement sécurisé rapidement

Prévenez les vulnérabilités,
les erreurs de configuration,
les secrets
dans le code et sécurisez
votre chaine
d'approvisionnement

aws A D O O “

AppSec : Sécurité des applications ; CSPM : Gestion de la posture de sécurité du cloud ; CIEM : Gestion des identités et des droits dans le cloud ; CWP : Protection des charges de travail dans le cloud ; CDR; Détection e
réponse dans le cloud

Détection et réponse en
temps quasi réel pour les
charges de travail, les
@ données et les API cloud

N . - S 4
“Ss 4, Wo® dans une expérience SecOps
ar Gen a‘\_\“"e epe s
Al et Thre unifiée




Sécurité multicouche Code to Cloud
Vue d’ensemble Defender for Cloud

Protége contre les logiciels malveillants,
les menaces spécifiques au stockage, les
StOCkage fuites de données sensibles, |'utilisation

abusive des jetons SAS
F(’)urn.lt,des for]ctlonnalltes de plosture de Architectes de
sécurité avancées, notamment I'analyse des Déf CSPM données
vulnérabilités sans agent, la posture de erenseur .

PR, . p . Middleware
sécurité sensible aux données, le graphique AbpDev Identifier les attaques ciblant
de sécurité du cloud et la chasse avancée aux CSPM de base PP : et ques <
S Service les applications qui s'exécutent
menaces Sécurité de DevObs o sur Aop Service
P d'application PP

I'information

@
A

Détection des menaces et défenses / Protégez I'ensemble de votre parc de
avancées pour les machines Windows et Agent Agent bases de données grace a la
Linux qui s'exécutent dans Azure, 9 |;| 9 détection des attaques et a la
Amazon Web Services (AWS), Google Serveurs Sécurité de L Bases réponse aux menaces pour les types
Cloud Platform (GCP) l'information ;Sfcfu”te de de bases de données les plus
et les environnements sur site information populaires dans Azure

Administrateurs de

base de données

Administrateur de

. Agent \ / I'application
F}enforcgment de | environnement, Détecte les tentatives inhabituelles et
évaluation des vulnérabilités, Conteneurs DevOps Coffre fort potentiellement dangereuses d'accés

protection a I'exécution des ou d'exploitation des comptes Key

nceuds et du cluster k8s Sécurité de Vault
I'information
Architecte Cloud

Détecte les activités inhabituelles et . .
potentiellement nuisibles en surveillant Gestionnaire de
automatiguement les opérations de gestion des ressources
ressources




En quoi nous sommes différents

Sécurité complete du code a
I'exécution optimisée par Copilot Signaux
synthétisés

Les
développeurs
utilisent :
GitHub et par jour
Azure DevOps
| Les informations de sécuriteé les plus
i

complétes éclairent notre I

hiérarchisation des risques

Résolution et
prévention plus
rapides des

securité
La protection la plus poussée contre et en threat
problemes de les menaces intelligence
sécurité dans le pour les magasins de données et les

code pour les charges de travail d'lA
développeurs

Experts en

Microsoft a plus d'informations que Microsoft a plus d'informations sur
quiconque sur le développement les comportements des attaquants que
d'applications quiconque




Leadership dans trois rapports d'analystes

Rapports d'analystes et examens par les pairs

FORRESTER

THE FORRESTER WAVE™
Infrastructure-As-A-Service Platform Native Security
022022

strong
Challengers Contenders Performers Leaders

Oracle (=)

Microsoft est nommé leader

dans le rapport The Forrester Wave™ :

Infrastructure-As-A-Service

Platform Native Security (IPNS)’

1 Forrester, Forrester Wave, Total Economic Impact et Forrester New Wave sont des marques commerciales de Forrester Research, Inc. The Forrester Wave™ :
avec Merritt Maxim, Caroline Provost et Christine Turley, avril 2023.

2 Frost Radar™ : Plateformes de protection des applications cloud-natives, 2024
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3 KuppingerCole Leadership Compass : Plateformes de protection des applications cloud-natives (CNAPP), 2024
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Microsoft est nommé leader dans
le rapport KuppingerCole Leadership
Compass for Cloud-Native Application
Protection Platforms (CNAPP)3

Infrastructure-as-a-Service Platform Native Security, 2e trimestre 2023, Andras Cser



https://www.microsoft.com/en-us/security/blog/2023/05/03/forrester-names-microsoft-a-leader-in-2023-infrastructure-as-a-service-platform-native-security-report/?culture=en-us&country=us
https://www.microsoft.com/en-us/security/blog/2023/05/03/forrester-names-microsoft-a-leader-in-2023-infrastructure-as-a-service-platform-native-security-report/?culture=en-us&country=us
https://store.frost.com/frost-radartm-cloud-native-application-protection-platforms-2024.html
https://www.kuppingercole.com/research/lc80848/cloud-native-application-protection-platforms-cnapp

Defender for Cloud
Pricing Model

Microsoft Defender for Cloud Pricing Model

Foundational CSPM Free
Defender CSPM $0.007/Billable resource/hour*
DevOps Security Free A t
Servers (Plan1) $0.007/Server/hour va n a g es
Servers
Servers (Plan 2) $0.02/Server/hour
Containers Containers $0.0085/vCore/hour Pas de Consommation
S0L on Azure-connected e o
databases $0.021/Instance/hour minimum
SQL outside Azure $0.015MCorefhour
= *
S MySQL $0.021/Instance/hour See the notes
e section (below) Pay as you Grow model
a PostgreSQL $.021/Instance/hour for additional
o information
g MariaDB $0.021/Instance/hour
- ’
3 Azure Cosmos DB $0.0012 per 100 RUs/hour Pas d engagement
5. L] [ ]
= Storage $0.0134 per storage account / hour* mlnlmum
Storage
Malwsare Scanning fadd-on) $0.15/GB of data scanned
APls APls Varies by plan. See notes section.
App Service $0.02/Instance/hour
Service Layer Key Vault $0.25Nault/month

Resource Manager $5.04/Subseription/month



B Microsoft Security

Pour aller plus loin

Arguments et contenus complémentaires




Sécurisez tous vos clouds

Résultats et stratégies Impact financier/KPI Capacités

P , . . . N T it Surveillez la posture de sécurité et protégez toutes les
Al Stratégie Multi Cloud et Hybride SRSESe=ctinte ressources et charges de travail (cloud et sur site)

Consolidation des différents outils/fournisseurs de sécurité + } o . L
stratégie de migration pour sécuriser toutes les charges de travail N7 Sécurité, licences et colts opérationnels Simulez des scénarios d'attaque réels grace a l'analyse

contextuelle du chemin d'attaque

Equilibre entre le meilleur de sa catégorie (haute sécurité) et le
meilleur de I'étendue (suffisamment bon et rentable) des solutions J

P Incidents de sécurité et gravité
de sécurité

Identifiez les risques et hiérarchisez les actions de
remédiation les plus efficaces

Renforcer I'environnement et la posture de sécurité pour réduire

les violations et les atteintes a la réputation v Score de compeétence et d'habilitation

Réduire la lassitude des recommandations grace a I'lA
générative

. " . N Risque de violation de données . . . " .
Une infrastructure slre, efficace et stable Appliquez les meilleures pratiques de conformité en matiere
de sécurité multicloud avec des controles mappés aux

Protégez I'environnement multicloud avec les outils de sécurité A . principales références réglementaires du secteur

existants ou nouveaux
Sécurité cloud native intégrée du principal fournisseur de

Améliorer les économies de colts dans les opérations A,
securité

informatiques a allouer a de nouveaux projets d'lA N\ Temps consacré a la sécurité et a la conformité

Visibilité complete de l'inventaire DevOps, des pipelines et
de la posture de sécurité du code d'application de pré-

) Sécurité intégrée dans les nouvelles applications :
@ Développement d'applications sécurisé production
Utiliser le processus de gestion sécurisée du cycle de vie pour ~ # applications avec évaluations du code de sécurité Modeéles d'infrastructure en tant que code (laC) sécurisés et
développer des applications images de conteneur

Développez avec des mesures de sécurité avancées

> CogridellhiSiiilieslliationnees et Iapplication Hiérarchiser les correctifs de code critiques avec des
Evaluez le code a l'aide de méthodes traditionnelles et basées sur g

A annotations de demande de tirage ; Donnez aux
développeurs des informations contextuelles complétes du

Réévaluez les applications et le code existants par rapport aux N Satisfaction des employés code au cloud

menaces potentielles des méthodes d'exploitation malveillantes de
I'lA
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L'impact™ économique total de Microsoft Defender pour le cloud Une
protection meilleure et plus reactive

Fidélité accrue de la sécurité
@ « Microsoft Defender pour

50% de réduction des faux positifs le cloud fait un tres bon
travail pour trouver le

juste milieu en ne étant
Temps moyen de réponse plus court pas 'frop agressif avec la
gestion de la posture de
A 30% de réduction du temps de correction sécurité et en permettant
des menaces aux opeérations de
s'exécuter efficacement.

— Directeur principal des opérations

Productivité accrue informatiques, banté
@ 5,6 millions de dollars

d'économies de productivité SecOps sur trois ans

L'impact™ économique total de Microsoft Defender pour le cloud, une étude commandée par Forrester Consulting, 2024



Protégez les environnements multicloud, du
déeveloppement a I'exécution

Ressources

> Blog Defender pour le cloud

> Communauté technique Defender pour le cloud

> Série de vidéos Defender pour le cloud sur le terrain
> Documentation de Defender pour le cloud

Démarrer un »

essai gratuit



https://techcommunity.microsoft.com/t5/microsoft-defender-for-cloud/bg-p/MicrosoftDefenderCloudBlog
https://techcommunity.microsoft.com/category/microsoftsecurityandcompliance/discussions/microsoftdefendercloud
https://docs.microsoft.com/shows/mdc-in-the-field/
https://learn.microsoft.com/en-us/azure/defender-for-cloud
http://microsoft.com/en-us/security/business/get-started/start-free-trial?rtc=1
http://microsoft.com/en-us/security/business/get-started/start-free-trial?rtc=1
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Merci
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